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Introduccion

La Firma Electrénica Judicial del Estado de México (FeJEM) es una novedosa
forma de agilizar los procesos judiciales, con su uso magistrados, jueces,
secretarios de juzgado, ademas de litigantes, agentes de la Fiscalia, defensores
publicos y peritos aceleran la presentacion de dictimenes, demandas y
promociones.

Los documentos electrénicos y los mensajes de datos que cuenten con Firma
Electronica Certificada del Poder Judicial del Estado de México (FEJEM)
producirdn los mismos efectos que los firmados de forma autégrafa y, en
consecuencia, tendran el mismo valor probatorio que las disposiciones
aplicables les otorgan a éstos [Articulob, fraccion Xll de la ley del gobierno digital
del Estado de México].

Se podré renovar el Certificado Digital dentro de los treinta dias anteriores a su
vencimiento, de acuerdo al procedimiento establecido en las Politicas para la
obtencion y uso de la Firma Electronica Certificada del Poder Judicial del Estado
de México (FEJEM), asi como para la operacion de su infraestructura
tecnoldgica. [Punto 5.2 de las Politicas de la FEJEM].

Il. Objetivo del sistema

Apoyar a los usuarios en el proceso de renovacion de la Firma Electrénica del Poder

Judicial del Estado de México.
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M. Guias de Operacion
1. Ingreso de Sistema
Para acceder a la renovaciéon del Certificado Digital de la Firma Electronica
Certificada del Poder Judicial del Estado de México (FEJEM), se debera ingresar a
la pagina http://fejem.pjedomex.gob.mx/fejem/, de preferencia en los navegadores

Mozilla Firefox o Google Chrome.

Al acceder al sitio de clic en la pestafa inicio, se mostrara la pantalla principal de la

Firma Electrénica. Se debera dar clic en <Obtener Firma electrénica>.
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‘ | i' ‘ Obtener Firma Electronica

Politicas y Condiciones
para el uso y obtencion de la

\

Firma Electronica

@ Manual de solicitud de
— Firma electronica

OBSERVACION: Para realizar su renovacién de firma electrénica debe instalar el
programa web socket a su equipo de cémputo, para lo cual debera realizar lo

siguiente:

Se presentaran las siguientes opciones:
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Firma Electronica Judicial

= & 2

Solicitud de un certificado digital de Firma Renovacion de certificado digital de Firma Revocacion de certificado digital de Firma
Electronica Electronica Electronica
Ingrese la solicitud de certificado y proporcione Ingrese el archivo de Requerimiento de Utilice esta opcion cuando considere que su
os datos necesaries para adquirir una cita. renovacion FEJEM. Solo los certificados que se certificade esta en riesge, por lo cual quedara
encuentren dentro de los 30 dias anteriores a la deshabilitado para operar pero podra sclicitar uno
conclusién de su vigencia podran ser renovados. NUEVO.

Solicitar Renovar Revocar

Solicitar: En esta opcién se realiza el tramite de solicitud de un certificado digital.
NOTA: (para renovar firma electrénica es necesario iniciar el proceso de

solicitud, solo hasta la instalacion del WebSocket).

Renovar: La vigencia de la firma electronica es de 4 anos; esta opcion permite

renovar la firma electronica de manera anticipada 30 dias antes de su vencimiento.

Revocar: Esta opcién inhabilita la firma electronica para ser usada como firma

electronica.

Debe presionar en <Solicitar>, con lo cual se mostraran los “Términos y
condiciones de Uso de los Certificados digitales de la FEJEM” y el “Aviso de

Privacidad Simplificado”.
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Términos y Condiciones de Uso de los Certificados Digitales de la FEJEM

1. Los Certificados Digitales de la Firma Electrénica Certificada del Poder Judicial del Estado de México (FEJEM) sélo podran ser solicitados y autorizados a personas fisicas, con
independencia de que éstas sean representantes de personas Morales piblicas o privadas, [5.1 de las Politicas de |a FEIEM].

2 Los docuMentos electronicos ¥ los Mensajes de datos que cuenten con Firma Electrénica Certificada del Poder Judicial del Estado de México (FEJEM) produciran los mismos
efectos que los firmados de forma autdgrafa y, en consecuencia, tendran el mizmo valor probatorio que las disposiciones aplicables les otorgan a éstos [Articulo 5, fraccion
Xl de la ley del gobierno digital del Estada de Méxicol.

3 Los Certificados Digitales de Ia FEJEM tienen una vigencia de dos afios contados a partir de |a fecha de emisian [Punto 5.4 de las Politicas de la FEIEM].

4.La Llave Privada del Certificado Digital de la FEJEM, asi como el medio en donde se encuentra alMacenada, deberan estar bajo el estricto control y responsabilidad de su
titular [Punto 1.4 de las Politicas de la FEJEM].

5. 5e podra renovar el Certificado Digital dentro de los treinta dias anteriores a su vencimiento, de acuerdo al procedimiento establecido en las Politicas para la obtencion y

warrn A b Civmin Cladrinica Cacifieada Aol Dadoe Lidicial Aol Cotadn dn &vicn IECICMY cf cnmin naen b= anneeciin de oo infencbe e bnennlfcie— 1 an ol menee-l Ao

Aceptar Términos ¥ Condiciones de Uso

Aviso de Privacidad simplificado para el Uso de la Firma Electronica Judicial del Estado
de México (FEJEM)

Con fundamento en los articulos &, apartado A, fracciones Iy V, 16, segundo parrafo de la Constitucion Politica de los Estades Unidos Mexicanos; 5, fracciones |, 11 1y IV de
Ia Constitucion Politica del Estado Libre y Soberano de MéxXico; 30 ¥ 31 de la Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de
México y¥ Municipios, se hace de su conocimiento el aviso de privacidad simplificado del Sistema de Datos personales denominado "Firma Electrénica Judicial del Estado de
México (FEJEMY™.

| Responsable. El Poder Judicial del Estado de Méico tiene el caracter de “responsable” en el tratamiento de los datos personales recabados

. Finalidad del tratamiento de sus Datos Personales. Sus datos personales seran utilizados excdusivamente para generar su Firma Electrénica Judicial del Estado de México
(FEJEM), con la que usted podra dar certeza y validez a las documentales generadas y transmitidas a través de medios electrénicos, produciendo los Mismos efectos

Aceptar Avizo de Privacidad

presione en “Descargar’.

1-Para solicitar la eMisién de su certificado digital Para "INICIAR REGISTRO" deberd contar con la
debers dar clic en el botén "DESCARGAR® siquiente informacism

2-Deberd  gjecutar el programa  descargade * Clave CURP

"WebSacket exe" * Comeo Electrénico valido

* Comprobante de domicilio en pdf
3-Yainstalado, continue al paso 2

SESION”

-
-
———

Se mostrara la siguiente pantalla le permite descargar el programa WebSocket, el
cual consiste en un programa fundamental para poder generar su llave de firma

electronica (archivo con la extension .key). En la siguiente pantalla, en el paso 1

En caso de haber concluido su registra sin haber agendado una cita
proporcione los siquientes datos y de clic en el botsn "RECUPERAR

Una vez descargado el aplicativo “WebSocket”, inicie la instalacion, acepte las
modificaciones en el equipo de cémputo, en caso de tener alguna duda en la

instalacion del programa consulte el manual de solicitud de firma electrénica.
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2.- Renovacion de firma electronica

Para la renovacion, se debe de dar clic en el botdn <Renovar>, de la opcidn
<Renovacion de certificado digital de firma electrénica>, para ejecutar el
proceso de renovacion de una firma electrénica, recuerde solo pueden ser generada
30 dias antes al vencimiento. Posteriormente mostrara las opciones para poder

renovar la Firma Electronica Judicial del Estado de México (FEJEM).

= [ &

Solicitud de un certificado Renovacion de certificado digital Revocacion de certificado digital
digital de Firma Electrénica de Firma Electrénica de Firma Electrénica
Ingrese la solicitud de certificado y Ingrese el archivo de Requerimiento Utilice esta opcidn cuando considere
proporcione |os datos necesarios de renovacion FEJEM. Solo los que su certificado esta en riesgo, por
para adquirir una cita. certificados que se encuentren lo cual quedara deshabilitado para
dentro de los 30 dias anteriores ala operar pero podra solicitar uno
conclusion de su vigencia podran ser nuevo.
renovados.

m

En la siguiente pantalla muestra los siguientes datos:

Tipo de firmante:
1.- Encapsulado: Es un archivo PFX, creado con la union de los archivos .cer y

.key de firma electrénica del usuario.

2.- Par de llaves: archivos .key y .cer los cuales se utilizan para el firmado de

documentos.

De acuerdo a la seleccidn del tipo de firmante se realiza la modificacién del tipo de

firmante: encapsulado o par de llaves.
Contrasena: frase utilizada para generar el firmado de documentos.

Identificarse: se realiza verificacion en la base de datos con la informacion

capturada en el formulario, de ese modo permite la renovacion de firma electronica.
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. Renovacion de Certificado Digital

@ Proporcione la siguiente informacion para renovar su certifcado (Descargar manual de renovacion)

Tipo de Firmante: treapsulado

Nota Enca psuladc: Selecclone su archivo Lpfx) m

Seleccione el tipo de firmate y posteriormente Contrasefia:
ingrese el archivo .pfx o los archivos .cer y .key

ademas de su contraseria para poder continuar
Identificarme

En la siguiente pantalla se realiza el proceso de renovacion de firma electronica con
el archivo (encapsulado o par de llaves), el sistema solicita, tipo de firmante,

encapsulado y contrasefia, véase la siguiente imagen.

|"‘r.‘_| Renovacion de Certificado Digital

(:) Proporcione la siguiente informacion para renovar su certifcado (Descargar manual de renovacion)

Tipo de Firmante] encapsulade v

Nota Encapsulado:l R I €I L No4.pfx

Seleccione el tipo de firmate y posteriormente Contrasenia:

ingrese el archivo .pfx o los archivos .cer y .key
ademas de su contrasefia para poder continuar

Identificarme

Para realizar la renovacion: con par de llaves se requieren los archivos de la firma
electrénica (certificado) .cer y (llave) .key, ademas la contrasefa que se tiene como

llave privada (contrasefia usada para realizar el proceso de firmado).

|“r.|— Renovacion de Certificado Digital

m Proporcione |a siguiente informacién para renovar su certifcado (Descargar manual de renovacion)

Tipo de Firmante:| par de Liaves v

L|H

Certificado: | e mmran rawsd.cer

Nota

Llave privada: | HIML_ ML ., N2
Seleccione el tipo de firmate y posteriormente ;
ingrese el archivo .pfx o los archivos .cer y key Contrasefia _

ademas de su contrasefia para poder continuar

Identificarme
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Si alguno de los datos ingresados es incorrecto la pagina muestra el siguiente error,
clic en el boton <aceptar>, es necesario verificar los datos capturados en el

formulario anterior, posteriormente clic en el botdn <ldentificarse>.

fejem.pjedomex.gob.mx dice

Mo se ha podido verificar relacion certificado con llave privada. Verificar
que el certificado digital sea valido

Aceptar

Si existiera un dato faltante la pagina muestra los siguientes errores:

1.- No se ha especificado el encapsulado PFX: cargue su archivo (encapsulado)

de su firma electronica.

2.- Ingrese la Contraseina del Encapsulado pfx o par de Llaves: Capture su

contrasefa que usa para realizar el firmado de documentos.

3.- Frase de acceso no valido: La contrasena ingresada es incorrecta (capture

nuevamente su contrasefia).
En caso contrario, se expondra la pantalla de “Verificacion de Datos”.

Nombre: muestra el nombre del usuario que intenta generar la renovacion de firma

electronica.

CURP: Clave Unica de Registro de Poblacién del usuario (si nota algin dato erréneo

generare nuevamente el tramite con el CURP correcto).

Correo electrénico. Muestra el correo electronico con el que inicio el primer registro
de firma electronica (si desea cambiar el correo personal debe ingresar su nuevo

correo electrénico y confirmar en ambos campos).

Botdén continuar: valida los datos correctos para iniciar el proceso de renovacion

de alguna firma electronica.
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|“:‘_| Verificacion de Datos

O Verifique que sus datos sean correctos para continuar con el proceso de renovacion

Mombre: Nombre-Primer apellido-Segundo apellido
CURp:|ICur'p curp curp curp
Nota

N . Correo Electronico: correo @gmailcom
Verifique que el correo electronico sea el correcto o

corrijalo si es que lo requiere, posteriormente Confirmacion: correo @gmailcom
confirmelo para continuar

En la anterior pantalla se realiza la verificacion de datos personales de la firma que

se encuentra renovando, una vez realizado las modificaciones necesarias en la

pantalla, seleccione clic en el boton <Continuar>.

En la siguiente pantalla ingrese una clave y/o contrasena que sera utilizado para el
firmado de documentos, la contrasefia sera aceptada solo con los siguientes
elementos (Frase de por lo menos 8 caracteres conformado como minimo una
mayuscula, una minuscula, numeros, algun caracter especial permitido (. - )),

asigne nuevamente contrasefa a utilizar. Dar clic boton <continuar>.

@ permite visualizar su contrasefia capturada en los campos de clave y

confirmacion, véase la siguiente imagen.

%28 Asignacion de clave
Proporcione una clave de acceso y revocacion para la "llave privada”
Nota
Esta clave le servird para realizar todos los trimites en Clave: | soloesunaprueba123 =
donde se requiera la "llave privada”. Confirmacion: .. napruebs 123 =

Los caracteres permitidos para generar su llave son:

letras, nimeros, punto(.), guion bajo(_) y guion : B
medio(-). Es importante tomar en cuenta que los Continuar
caracteres no especificados en esta nota seran omitidos R i

por el sistema

El siguiente error, muestra que las claves ingresadas no son iguales, seleccione el

boton <aceptar> nuevamente capture contrasefa.

10
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fejem.pjedomex.gob.mx dice

La clave y su confirmacién deben de ser iguales

%2 Asignacion de clave
Proporcione una clave de acceso y revocacion para la "llave privada”
Nota
Esta clave le servira para realizar todos los tramites en Clave: soipesunaprueba.123 =
H " : ti 3 =
donde se requiera la "llave privada” Confirmacion: oo inapruens 123 =

Los caracteres permitidos para generar su llave son:

letras, nimeros, punto(.), guion bajo(_) y guion
medio(-). Es importante tomar en cuenta que los Continuar
caracteres no especificados en esta nota seran omitidos

por el sistema

Capturada correctamente la contrasefia, la pagina envia a la siguiente pantalla
donde el sistema genera nuevos archivos del solicitante. Se realiza en automatico
la descarga de archivos renovados, por seguridad del equipo el certificado solicita
un permiso mencionando “Este tipo de archivo puede dainar su ordenador
équieres descargar “CURP”?”, selecciona el botén <descargar>, realizando esta

opcidn se obtiene ambos archivos renovados de firma electrénica.

|"".‘_| Renovacion de Certificado y Llave Privada
& Solicitud de Renovacion Completada

Nota 1Renovaci6n Satisfactoria
5i no se descargan sus dos archivos .cer y key,vayaala

configuracién de su navegador y active la funcion de

descargas automaticas, posteriormente pulse aqui para
descargar sus dos archivos Terminar

o Este tipo de archivo puede dafiar tu ordenador. ;Quieres
descargar ROy %" 2155 C...cer de todos modos?

Descargar Jescartar . Resz = -q_,_?_,,,ke}a ~

Nota importante: antes de terminar la renovacion y en caso de no ejecutar la
descarga de manera automatica dar clic en la nota de la imagen donde dice “pulse

aqui”.

11
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Los archivos generados son alojados en la carpeta de descargas del equipo donde

esta generando su renovacion, como se muestra en la siguiente imagen. Respalde

sus nuevos archivos ya que el archivo .key no puede ser recuperado.

I A = | Descargas

| - O hed
' Inicio Compartir Vista (7]
| | c{} Cortar = 1‘_] Nuevo elemento ~ \i-l iw) Aprir = E Seleccionar todo |
E|
‘—-I —J w.] Copiar ruta de acceso « Ij Facil acceso ~ L_'I“ Editar Mo seleccionar ninguno
Anclar al Copiar Pegar X Mover Copiar Propiedades L . » |
acceso rapido #| Pegar acceso directo aw aw - £ Historial DD Invertir seleccidn
Portapapeles Crgar  Muevo Abrir Seleccionar
« A ‘ » Este equipo » Descargas v | D - Buscar en Descargas
Nombre Fecha de modificacion Tipo Tamafio "~
7 Acceso rapido . .
R(_-8-=ao=_m.===_-=2 241 Certificado de seqg... IKB
@, OneDrive - Personal | ] RCa == mez=s= e 2key 24/ Archive KEY 2KB
MARIO SEBASTIAN RIVAS RAMI
[ Este equipo
* Descargas I
|5| Documentos
e Windows (C)
=¥ Red
v
25 elementos 1 elemento seleccionado 244 KB =

Nota importante: elimine sus archivos de firma electronica anteriores para no

crear confusion con los nuevos archivos generados.

IV. Seccion de soluciones y problemas

Problema 1. No cuento con archivos de firma electronica certificado (.cer), llave

(.key) y/o contrasena.

Respuesta: Es necesario realizar una revocacion de firma electrénica si esta aun

sigue vigente, posteriormente generar la solicitud de firma electronica.

Soporte, dudas y aclaraciones

Para cualquier duda relaciona con el sistema, favor de comunicarse con el area de

Centro de Servicio del Poder Judicial del Estado de México en las siguientes

extensiones:

Centro de Servicio.

e 15401
o 15471
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